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1. Gi6i thiéu chwong trinh/mé ta nganh nghé dao tao

Quan tri mang may tinh trinh d6 cao dang 1a nganh, nghé thuc hién cac cong viéc cai
dit, ho trg, quan ly mang va h¢ thong may tinh gitp thong tin lu6én dugc luu thong; thiét
ké, xay dung va trién khai hé thong mang, duy tri phan cimg va phan mém mang, khic
phuc sy c6 mang va dam bao an ninh mang, tinh kha dyng va cac tiéu chuan hiéu suét, dap
g yéu cau bac 5 trong Khung trinh d6 quéc gia Viét Nam.

Nguoi 1am viéc trong nganh/nghé Quan tri mang may tinh lam viéc tai cac co quan, don
vi chuyén nganh, cac co quan don vi hanh chinh su nghiép, cac dich vu thudc céc thanh
phan mang may tinh. Nguoi lam viéc trong nganh/nghe Quan tri mang may tinh 1a nguoi
c6 kién thuc ly thuyét rong, kién thtrc thuc té can thiét, ky nang thyc hanh chuyén sau, séng
tao vao thuc té cong tac va tu hoc tap. Nguoi hanh nghé can phai co du stc khoe, co tAim
vé nghé nghiép va co6 kha niang to chirc va quan 1y cong viéc.

2. Muc tiéu dao tao
2.1. Muc tiéu chung

Nganh Quan tri mang may tinh la mot trong cac nganh thuc nhom nganh Coéng ngh¢
thong tin. Quan tri mang may tinh khong chi cung cap cho sinh vién kién thirc nén tang vé
Cong nghé thong tin ma con cung cap cac kién thirc chuyén sau trong linh vic mang may
tinh. Hién nay, nganh nay c6 anh huong lon va sau rong trong moi linh vue cta doi song
con ngudi, chang han nhu: Linh vuc truyen thong (Internet, mang xa hoi, bao dién tu, ...);
Linh vuc giai tri (dm nhac truc tuyen truyén hinh, game, ...); Linh vyc kinh té (thu:ong
mai dién tir, quang céo truc tuyén, ...); Linh vuc gido duc (dal hoc dién tu, giai bai toan
trén mang, ...); Linh vuc hanh chmh (chinh phu di¢n tur, van phong khong giay, ...) va
nhiéu linh vuc khéc cia cudc séng.

Nganh Quan tri mang may tinh bao gom viéc thiét ké, xay dung, van hanh toan b ha
tang truyén tai thong tin va thiét ké, xdy dung, quan tri toan bo hé thng va mang may tinh,
quan tri ngudi str dung, giam sat va diéu phdi cac hoat dong khéc lién quan dén toan bo hé
thong, mang may tinh. Ngay nay, hau hét cac hé théng may tinh ctia cic co quan, to chic,
doanh nghiép va may tinh ctia nguoi sir dung ca nhan déu duoc két nbi dé c6 thé truyén
nhan duoc dir liéu qua lai 1dn nhau. Cac cong viéc hang ngay sé bi ngung tré néu hé thong
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truyén thong va mang may tinh gdp su co din dén hoat dong khong 6n dinh hodc ngimg
hoat dong. Do do, c6 thé noi he thng truyen théng va mang may tinh la mot yéu t6 cbt 15i,
quan trong quyét dinh sy ton tai va phat trién cua co quan, to chirc, doanh nghiép. Cudc
cach mang khoa hoc cong nghé 1an tht 4 (industry 4.0) v6i hat nhan cdt 16i 1a Internet cta
van vat (Internet of Things) va dién toan dam may (Cloud Computing) dang phat trién
manh thic ddy nhu cau nhan luc vé nganh truyén théng va mang may tinh.

2.2. Muc tiéu cu thé
2.2.1. Kién thirc
- Trinh bay duoc céc kién thic co ban vé may tinh;
- Trinh bay dugc kién thirc nén tang vé mang may tinh;
- Phan tich duoc nhu cau str dung hé thong mang cua khach hang;
- Phan tich duoc nhu cau ning cip, tdi uvu hoa hé thong mang.
- Xac lap dugc md hinh, chinh sach mang;

- Trinh bay dugc nguyén tac, phuong phéap dé hoach dinh, thiét ké va xdy dung, cai dat
va cau hinh, van hanh va quan tri, bdo tri, stra chita va nang cap h¢ thong mang may tinh;

- Xac dinh duogc chire nang, hoat dong cua thiét bi mang trong hé théng;
- Trinh bay dugc quy trinh kiém tra cac thiét bi mang, thong mang;

- Trinh bay chinh xac cdu tric va vai tro cua cac dich vy mang, cac kién thirc mang
may tinh, quan tri mang;

- Xac dinh duoc cac yéu cau khai thac, cap nhat dir li¢u, tao bao cdo trong phﬁn mém:;
- M0 ta dugc cac bude lap bao cao vé hiéu suét sir dung mang;

- Trinh bay dugc céc kién thirc co ban vé phat trién cac tng dung trén mang;

- Xac dinh dugc mo hinh, hé théng mang can thiét cho viéc khai thac dich vu CNTT;
- M0 ta duoc cach thiét ké va lap dat mang khong day;

- Liét ké dugc cac nguy co, su cO mat an ninh, an toan dit liéu cling nhu dé xuat dugc
cac giai phap xur 1y su ¢0; Phan loai dugc cac loai vi-rut va cac phan mém diét vi-rut;

- Phan tich, danh giad dugc mirc d6 an toan cua hé thong mang va cac bién phap bao vé
hé thong mang ;

- Xac dinh dugc quy trinh ban giao ca, ghi nhat ky c6ng viéc;
- Xéc dinh duoc cac tiéu chuan an toan lao dong;

- Trinh bay dugc nhirng kién thirc co ban vé chinh tri, van héa, x3 hoi, phap luat, quéc
phong an ninh, gido duc thé chat theo quy dinh.

2.2.2. Ky nang
- Su dung dugc cong nghé thong tin co ban theo quy dinh;
- Khai thac duoc cac ng dung trén hé théng mang;

- Thiét ké, xdy dung va trién khai duoc hé théng mang cho doanh nghiép nho va trung
binh;

- Cai dat, cAu hinh va quan tri dugc hé théng mang s dung h¢ diéu hanh may chu;



- Cai dat, cAu hinh va quan tri dugc cac dich vu: DNS, DHCP, RRAS, Web, Mail;
- Céu hinh chinh xac céc thiét bj mang théng dung: Switch, Router,...;

- Panh gia duoc hé thong bao mat, ma hoa dugc dir lidu;

- Xay dung va trién khai duoc hé thong tudng lira bao vé hé théng mang;

- Bao tri, stra chira va nang cip dugc phan mém va phan cimg cua hé thong mang;
- Xay dung duoc cac tmg dung don gian trén hé théng mang;

- Pénh gia, lya chon duoc thiét bj hé théng mang khong day;

- Bao dudng va khic phuc dugc 161 hé théng mang khong day;

- Kém cip, huéng dan duoc cac tho bac thép hon;

- Ghi dugc nhat ky cling nhu bao cao cong viéce, tién do cong Viéc;

- Thuc hién duogc cac bién phép vé sinh céng nghiép, an toan lao dong;

- Giao tiép hiéu qua thong qua viét, thuyét trinh, thao luan, dam phan, 1am cha tinh
hubng;

Quan 1y nhom, giam sat duge hé thong cong nghé thong tin vira va nho;

Lap ké hoach, phan cong va gidm sat dugc cong viéc cua nhom;

Quan 1y dugc cac su cd va tinh huong khan cap;

- Su dung dugc ngoai ngilr co ban, dat bac 2/6 trong Khung nang lyc ngoai ngit cua
Viét Nam; trng dung dugc ngoai ngilt vao cong viéc chuyén mon cua nganh, nghé.

2.2.3. Mitrc do tu chi va chiu trach nhiém

- Thuc hién dao duc, y thic vé nghe nghiép, trach nhiém cong dan, cé dao durc, tac
phong nghe nghiép, thai do phuc vu tot; dong co nghe nghiép dung dan, t6n trong ban
quyén; can cu chiu kho va sang tao trong cong viée; Y thirc to chirc ky luat lao dong va ton
trong ndi quy cua co quan, doanh nghiép;

- Sang tao trong cong viéc,thich nghi dugc véi cdc moi truong lam viéc khac nhau
(doanh nghiép trong nudc, doanh nghiép nudc ngoai);

- Chép hanh tdt cac quy dinh phap luat, chinh sach ctia nha nuéc;

- Thuc hién trach nhiém véi két qua cong viéc ctia ban than va nhom trude 1anh dao co
quan, t6 churc, doanh nghiép;

- Giai quyét tot cong viéc, van dé phuc tap trong diéu kién lam viéc thay doi;
- Huéng dan tbi thiéu, giam sat cip duéi thuc hién nhiém vu xac dinh;

- Panh gia dugc chat lwvong san pham sau khi hoan thanh két qua thyc hién cta céac
thanh vién trong nhom.



